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INTERNATIONAL ELECTROTECHNICAL COMMISSION

POWER LINE COMMUNICATION SYSTEMS
FOR POWER UTILITY APPLICATIONS -

Part 3: Digital Power Line Carrier (DPLC) Terminals
and hybrid ADPLC Terminals

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote international
co-operation on all questions concerning standardization in the electrical and electronic fields. To this end and
in addition to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports,
Publicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication(s)”). Their
preparation is entrusted to technical committees; any IEC National Committee interested in the subject dealt with
may participate in this preparatory work. International, governmental and non-governmental organizations liaising
with the IEC also participate in this preparation. IEC collaborates closely with the International Organization for
Standardization (ISO) in accordance with conditions determined by agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence between
any IEC Publication and the corresponding national or regional publication shall be clearly indicated in the latter.

IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC Publications.

Attention is drawn to the normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of patent
rights. IEC shall not be held responsible for identifying any or all such patent rights.

This International Standard has been prepared by IEC technical committee 57: Power systems
management and associated information exchange.

This first edition of IEC 62488-3 cancels and replaces the relevant parts of IEC TR 60663 and
IEC 60495, which will be withdrawn at a later date.

The text of this standard is based on the following documents:

FDIS Report on voting
57/2355/FDIS 57/2372/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all the parts in the IEC 62488 series, published under the general title Power line
communication systems for power utility applications can be found on the IEC website

The committee has decided that the contents of this publication will remain unchanged until the
stability date indicated on the IEC website under "http://webstore.iec.ch” in the data related to
the specific document. At this date, the document will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The 'colour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct understanding
of its contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

Since the first introduction of power line carrier communications in the power systems industry
this form of communication has become widely spread throughout the world. This worldwide
development will be covered by new standards reflecting the current state of the art in digital
PLC communications.

The communication services offered by modern digital power line carrier links and networks
enable a high efficiency of data transmission and therefore a low level of operational costs of
automation equipment especially for long high-voltage power transmission lines.

Analogue and digital PLC terminals may co-exist using principles of frequency division
multiplexing, allowing a successive digitalization of PLC based communications.

Digital PLC terminals may also be combined with traditional analogue PLC transmission paths
as hybrid analog & digital PLC equipment, offering reliable and seamless communication for
control and/or protection operating at extra high-, high- and medium-voltage levels of the
electrical transmission networks and at high-voltage electrical distribution networks.

IEC 62488 consists of four parts dealing with all aspects of power line communication systems
operating over electricity power lines.

IEC 62488 applies to power line carrier terminals and systems (PLC) used to transmit
information over power networks including extra high, high and medium voltage (EHV/HV/MV)
power lines.

Currently this standard series is organised as follows:

e |EC 62488-1, Planning of analogue and digital power line carrier systems operating over
EHV/HV/MYV electricity grids

o |EC 62488-2, Analogue Power Line Carrier terminals or APLC

e |EC 62488-3, Digital Power Line Carrier terminals or DPLC and hybrid ADPLC Terminals

o |EC 62488-4, Broadband Power Line systems or BPL

NOTE IEC 62488-4 has not yet been published.
This document is the third part of IEC 62488 and is composed of the following Clauses:

e Clause 1 — Scope of IEC 62488-3
e Clause 2 — Normative references

e Clause 3 — Terms, definitions and abbreviation contains newly introduce in this document
additionally to IEC 62488-1 and IEC 62488-2

e Clause 4 — Introduces generic architectures of DPLC and hybrid ADPLC terminals.
e Clause 5 — Defines access side interfaces of DPLC and hybrid ADPLC terminals.

e Clause 6 — Describes transmission line side high frequency interface and defines related
parameters

o Clause 7 — Gives several requirements concerning quality and performance of a single or a
couple of interconnected DPLC terminals

e Clause 8 — Defines test setup and describes testing methodology

e Clause 9 — Describes configuration and management requirements for DPLC terminals
e Clause 10 — Describes general requirements regarding cyber security

e Clause 11 — Specifies safety requirements

e Clause 12 — Specifies requirements for storage and transportation, operating conditions,
power supply

e Clause 13 — Specifies EMC requirements
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POWER LINE COMMUNICATION SYSTEMS
FOR POWER UTILITY APPLICATIONS -

Part 3: Digital Power Line Carrier (DPLC) Terminals
and hybrid ADPLC Terminals

1 Scope

This part of IEC 62488 applies to power line carrier terminals and networks used to transmit
information over power networks including extra high, high and medium voltage (EHV/HV/MV)
power lines using both digital and optionally analogue modulation systems in a frequency range
between 16 kHz and 1 MHz (see also IEC 62488-1).

In many countries, power line carrier (PLC) channels represent a significant part of the utility-
owned telecommunication system. A circuit normally routed via a PLC channel can also be
routed via a channel using a different transmission medium such as point to point radio, optical
fibre or open wire circuit.

It is therefore important that the input and output interfaces that are used between terminals in
the communication system are standardised.

The issues requiring consideration of DPLC and/or APLC devices as parts of a
telecommunication network can be found in IEC 62488-1.

Figure 1 shows the correspondence between the elements needed to implement PLC systems
and the related International Standards.
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Power lines

Line trap
IEC 60353

— Coupling capacitor
IEC 60358

Coupling device ;
IEC 60481 / HF line

PLC terminal
IEC 62488-2/3 !

1/0 interfaces IEC

Figure 1 — Schematic representation of the elements needed to implement a PLC system

The scope of this document also includes the description of 1/O interfaces and test set-ups that
are necessary to qualify characteristics of DPLC or ADPLC terminal at link level.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their content
constitutes requirements of this document. For dated references, only the edition cited applies.
For undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60038, IEC standard voltages

IEC 60050-151:2001, International Electrotechnical Vocabulary (IEV) — Part 151: Electrical and
magnetic devices

IEC 60255-27:2013, Measuring relays and protection equipment — Part 27: Product safety
requirements

IEC 60529:1989, Degrees of protection provided by enclosures (IP Code)

IEC 61000-4-2, Electromagnetic compatibility (EMC) — Part 4-2: Testing and measurement
techniques — Electrostatic discharge immunity test
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IEC 61000-4-3, Electromagnetic compatibility (EMC) — Part 4-3: Testing and measurement
techniques — Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4, Electromagnetic compatibility (EMC) — Part 4-4: Testing and measurement
techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5, Electromagnetic compatibility (EMC) — Part 4-5: Testing and measurement
techniques — Surge immunity test

IEC 61000-6-2, Electromagnetic compatibility (EMC) — Part 6-2: Generic standards — Immunity
standard for industrial environments

IEC 60721-3-1:1997, Classification of environmental conditions — Part 3-1: Classification of
groups of environmental parameters and their severities — Storage

IEC 60721-3-3:2002, Classification of environmental conditions — Part 3: Classification of
groups of environmental parameters and their severities — Stationary use at weather protected
locations

IEC 60834-1:1999, Teleprotection equipment of power systems — Performance and testing
Part 1: Command systems

IEC 61000-6-4:2018, Electromagnetic compatibility (EMC) — Part 6-4: Generic standards
Emission standard for industrial environments

IEC 61000-6-5:2015, Electromagnetic compatibility (EMC) — Part 6-5: Generic standards
Immunity for equipment used in power station and substation environment

IEC TS 62351-1:2007, Power systems management and associated information exchange
Data and communications security — Part 1: Communication network and system security
Introduction to security issues

IEC TS 62351-8:2011, Power systems management and associated information exchange
Data and communications security — Part 8: Role-based access control

IEC 62488-1:2012, Power line communication systems for power utility applications — Part 1:
Planning of analogue and digital power line carrier systems operating over EHV/HV/MV
electricity grids

IEC 62488-2:2017, Power line communication systems for power utility applications — Part 2:
Analogue power line carrier terminals or APLC

CISPR 32:2015/AMD1:2019, Electromagnetic compatibility of multimedia equipment — Emission
requirements
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Partie 3: Equipements terminaux a courants porteurs sur lignes d’énergie
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numériques (DPLC) et équipements terminaux hybrides ADPLC
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La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
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Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62488, publiées sous le titre général Systemes
de communication sur lignes d'énergie pour les applications des compagnies d'électricité, peut
étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'IEC sous "http://webstore.iec.ch" dans les données
relatives au document recherché. A cette date, le document sera

e reconduit,
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e remplacé par une édition révisée, ou

e amendé.

IMPORTANT - Le logo "colour inside" qui se trouve sur la page de couverture de cette
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INTRODUCTION

Les communications par courants porteurs sur lignes d’énergie se sont répandues dans le
monde entier depuis la premiére introduction de cette forme de communication dans I'industrie
des systémes électriques. Ce développement mondial sera couvert par de nouvelles normes
reflétant I'état actuel des communications CPL numériques.

Les services de communication offerts par les liaisons et les réseaux modernes de courants
porteurs sur lignes d’énergie numériques permettent une grande efficacité dans la transmission
de données et, partant, un faible colt de fonctionnement des équipements d’automatisation
destinés surtout aux lignes de transport d’énergie a haute tension et longue distance.

Les terminaux CPL analogiques et numériques peuvent coexister au moyen de l'utilisation des
principes du multiplexage par répartition de la fréquence, qui permettent une numérisation
successive des communications CPL.

Les terminaux CPL numériques peuvent également étre combinés aux voies de
transmission CPL traditionnelles analogiques en tant qu’équipements CPL hybrides
analogiques et numériques, pour assurer une communication fiable et homogéne pour la
commande et/ou la protection. Ces équipements hybrides fonctionnent a des niveaux de
tension extra hauts, hauts et moyens (des réseaux de transport d’électricité) et dans des
réseaux de distribution électrique haute tension.

L'IEC 62488 comprend quatre parties traitant de tous les aspects des systémes de
communication sur lignes d’énergie fonctionnant sur des lignes électriques.

L'IEC 62488 s'applique aux équipements et systémes terminaux a courants porteurs sur lignes
d'énergie (CPL) utilisés pour transmettre des informations sur les réseaux électriques, ce qui
englobe les lignes d'énergie extra haute, haute et moyenne tension (EHT/HT/MT).

Cette série de normes est présentement organisée comme suit:
e |EC 62488-1, Conception des systéemes a courants porteurs de lignes d'énergie analogiques
et numériques fonctionnant sur des réseaux d'électricité EHT/HT/MT

e |EC 62488-2, Equipements terminaux a courants porteurs sur lignes d’énergie analogiques
ou APLC

e |EC 62488-3, Equipements terminaux & courants porteurs sur lignes d’énergie numériques
ou DPLC et équipements terminaux hybrides ADPLC

o |EC 62488-4, Systemes sur lignes d'énergie a large bande ou BPL
NOTE L’IEC 62488-4 n’est pas encore publiée.

Le présent document est la troisieme partie de I'|EC 62488. |l est constitué des articles suivants:

e Article 1 — Domaine d’application de I'lEC 62488-3
e Article 2 — Références normatives

e Article 3 — Termes, définitions et abréviations nouvellement introduits dans le présent
document en plus de ceux de I'|EC 62488-1 et de I'|EC 62488-2

e Article 4 — Présentation des architectures génériques des terminaux DPLC et des terminaux
hybrides ADPLC.

e Article 5 — Description des interfaces c6té accés des terminaux DPLC et des terminaux
hybrides ADPLC.

e Article 6 — Description de l'interface haute fréquence cbté ligne de transmission et des
parameétres associés.
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Article 7 — Description de plusieurs exigences relatives a la qualité et aux performances
d’un ou de plusieurs terminaux DPLC interconnectés.

Article 8 — Description du montage d’essai et de la méthodologie d’essai.

Article 9 — Description des exigences de configuration et de gestion des terminaux DPLC.
Article 10 — Description des exigences générales en matiére de cybersécurité

Article 11 — Description des exigences de sécurité

Article 12 — Spécification des exigences en matiére de stockage et transport, de conditions
de fonctionnement et d’alimentation

Article 13 — Spécification des exigences CEM
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SYSTEMES DE COMMUNICATION SUR LIGNES D'ENERGIE POUR LES
APPLICATIONS DES COMPAGNIES D'ELECTRICITE -

Partie 3: Equipements terminaux a courants porteurs sur lignes d’énergie
numériques (DPLC) et équipements terminaux hybrides ADPLC

1 Domaine d’application

La présente partie de I'|EC 62488 s’applique aux équipements terminaux et aux réseaux a
courants porteurs sur lignes d’énergie utilisés pour transmettre des informations sur les réseaux
électriques, ce qui englobe les lignes d’énergie extra haute, haute et moyenne tension
(EHT/HT/MT) qui utilisent les systémes de modulation numériques et, éventuellement,
analogiques dans une plage de fréquences comprise entre 16 kHz et 1 MHz (voir aussi
I'EC 62488-1).

Dans de nombreux pays, les canaux a courants porteurs sur lignes d’énergie (CPL) constituent
une partie essentielle du systéme de télécommunication propre aux compagnies d’électricité.
Un circuit normalement établi par un canal CPL peut aussi étre acheminé par un canal utilisant
un support de transmission différent, tel qu'une liaison radio pointe a point, une fibre optique
ou une ligne filaire.

Il est donc important que les interfaces d’entrée et de sortie utilisées entre les terminaux dans
le systéme de communication soient normalisées.

Les aspects qui exigent de prendre en considération les dispositifs DPLC et/ou APLC comme
des composants d’un réseau de télécommunications figurent dans I'lEC 62488-1.

La Figure 1 représente la correspondance entre les éléments nécessaires a la mise en ceuvre
des systémes CPL et les Normes internationales associées.
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Lignes d’énergie

Circuit bouchon
IEC 60353

Condensateur
de couplage
IEC 60358

Dispositif de couplage ;
. IEC 60481 / Interface de ligne
T eeessssscssscsecccsscscoocioiisnoieons -1  haute fréquence

Terminal CPL

Alimentation | EC 62488-213

Interfaces E/S IEC

Figure 1 — Représentation schématique des éléments
nécessaires a la mise en ceuvre d’un systéme CPL

Le domaine d’application du présent document couvre également la description des interfaces
E/S et des montages d’essai nécessaires pour qualifier au niveau liaison les caractéristiques
d’un terminal DPLC ou ADPLC.

2 Reéférences normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées, seule
I’édition citée s’applique. Pour les références non datées, la derniére édition du document de
référence s'applique (y compris les éventuels amendements).

IEC 60038, Tensions normales de la CEI

IEC 60050-151:2001, Vocabulaire Electrotechnique International (IEV) — Partie 151: Dispositifs
électriques et magnétiques

IEC 60255-27:2013, Relais de mesure et dispositifs de protection — Partie 27: Exigences de
sécurité

IEC 60529:1989, Degrés de protection procurés par les enveloppes (Code IP)

IEC 61000-4-2, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d'essai et de
mesure — Essai d'immunité aux décharges électrostatiques
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IEC 61000-4-3, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d’essai et de
mesure — Essai d’immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

IEC 61000-4-4, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai et de
mesure — Essai d'immunité aux transitoires électriques rapides en salves

IEC 61000-4-5, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai et de
mesure — Essai d’immunité aux ondes de choc

IEC 61000-6-2, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques —
Norme d’immunité pour les environnements industriels

IEC 60721-3-1:1997, Classification des conditions d'environnement — Partie 3-1: Classification
des groupements des agents d’environnement et de leurs sévérités — Stockage

IEC 60721-3-3:2002, Classification des conditions d'environnement — Partie 3: Classification
des groupements des agents d'environnement et de leurs sévérités — Section 3: Utilisation a
poste fixe, protégé contre les intempéries

IEC 60834-1:1999, Matériels de téléprotection des réseaux d'énergie électrique —
Performances et essais — Partie 1: Systemes de commande

IEC 61000-6-4:2018, Compatibilité électromagnétique (CEM) — Partie 6-4: Normes génériques
— Norme sur I'émission pour les environnements industriels

IEC 61000-6-5:2015, Compatibilité électromagnétique (CEM) — Partie 6-5: Normes génériques
— Immunité pour les équipements utilisés dans les environnements de centrales électriques et
de postes

IEC TS 62351-1:2007, Power system management and associated information exchange) —
Data and communication security — Part 1. Communication network and system security —
Introduction to security issues (disponible en anglais seulement)

IEC TS 62351-8:2011, Power system management and associated information exchange) —
Data and communication security — Part 8: Role-based access control (disponible en anglais
seulement)

IEC 62488-1:2012, Systemes de communication sur lignes d'énergie pour les applications des
compagnies d'électricité — Partie 1: Conception des systémes a courants porteurs de lignes
d'énergie analogiques et numériques fonctionnant sur des réseaux d'électricité EHT/HT/MT

IEC 62488-2:2017, Systemes de communication sur lignes d'énergie pour les applications des
compagnies d'électricité — Partie 2: Equipements terminaux a courants porteurs sur lignes
d’énergie analogiques ou APLC

CISPR 32:2015/AMD1:2019, Compatibilité électromagnétique des équipements multimédia —
Exigences d'émission





